
组件 功能 主要用途

tcpreplay
将捕获的网络流量（pcap文件）重放回

网络。

控制重放速度、循环次数、输出接口

等。

tcprewrite 修改pcap文件中的数据包内容。

修改IP地址、端口号、MAC地址等，用

于模拟不同的网络环境或进行安全测
试。

tcpprep
将pcap文件中的数据包按照客户端和服

务器进行分类，为后续的重放做准备。

提高重放效率，特别是对于大型pcap文

件。

tcpbridge
在两个网络之间建立桥接，将修改后的
流量转发到不同的网络。

实现网络流量的隔离和转发。

tcpcapinfo 对pcap文件进行解码和调试。
分析pcap文件的内容，检查数据包的格

式和内容。

一、前言  
tcpreplay是一款强大的网络数据包重放工具，它可以将捕获到的网络流量（通常是pcap格式的文件）重

新重放到网络中，实现对网络通信的重现。这在网络故障排查、安全测试、性能测试、开发调试等场景

下具有广泛的应用。同时，tcpreplay不仅仅能重放TCP协议报文，它支持重放所有协议报文，同时支持

IPv4和IPv6协议栈，不要被命名误导了，类比tcpdump的命名，tcpdump也能抓取所有协议报文而不仅仅

是TCP。

 

TCPReplay包含几个核心组件和功能：

 

本文将主要讲述前三个工具，即tcpreplay重放工具、tcprewrite重写、tcppgrep在各类应用场景中如何搭
配使用。

二、完整重放 vs 筛选重放：应该选择哪种方
式？

 

磨刀不误砍柴工，在进行重放之前，最好能预先确认是将整个pcap文件重放，还是有选择性的筛选特定

报文再重放，不妨看一下各个场景的优缺点以及应该选择哪种方式重放，以及如何筛选特定报文。

1. 完整重放整个pcap文件  

优点：

保证了原始的请求-响应序列，能更准确地模拟真实的网络交互。

可以全面重现包括握手、认证、数据交换等在内的所有网络行为。

缺点：

可能包含无关的流量，影响测试效率。
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如果pcap文件过大，重放消耗资源大耗时较长。

2.筛选特定报文再重放  

优点：

更加聚焦于客户端发起的请求，可以更精细地控制测试场景。

可以减少重放时间。

缺点：

如果服务器的响应对后续请求有影响，只重放请求可能会导致测试结果不准确。

可能会遗漏一些重要的上下文信息，如之前的握手过程或后续的交互。

增加操作步骤。

3.如何选择？  

根据测试目的选择：

如果要测试客户端的发送功能，或者模拟客户端发起攻击，筛选重放客户端发送的报文更合适。

如果要测试整个交互过程，包括服务器的响应，完整重放更合适。

根据pcap文件大小选择：

如果 pcap 文件过大，筛选重放可以提高效率。

根据网络环境：

如果网络环境复杂，存在干扰，完整重放可以更好地模拟真实环境。

如果不确定使用哪种方式，推荐使用完整性重放。

4.如何筛选？  

tcpdump或者tshark、wireshark都能做到报文筛选再写入的能力。

1.tcpdump  

比如想过滤client.pcap包文件，源端IP为192.168.1.100的报文写入到client_requests.pcap，可以是：

 

tcpdump -r client.pcap -w client_requests.pcap src 192.168.1.100
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发行版 安装命令

Archlinux pacman -Sy tcpreplay

Centos/Redhat yum install -y tcpreplay

Ubuntu/Debian apt install tcpreplay

Gentoo pacman --ask tcpreplay

2.tshark  

过滤源端IP为192.168.1.100，并且请求的目的端协议端口为TCP 80，可以是：

 

3.Wireshark  

Wireshark则直接输入过滤表达式后，在左上角选项栏点击 文件（File）--> 导出特定分组（Export 
Specified Packets）即可。

比如只想过滤客户端向外发起的SYN建联请求，过滤表达式可以是：

 

 

三、安装  

1.从软件源安装  

 

2.二进制安装  

到tcpreplay的 releases页面下载最新版本，比如当前最新版为v4.5.1：

tshark -n -q -r client.pcap -Y 'ip.src==192.168.1.100&&tcp.dstport==80' -w 

client_requests.pcap

ip.src==192.168.1.3 && tcp.flags.syn==1 && tcp.flags.ack==0
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之后解压设置二进制文件的超链接：

 

之后便可以通过如下命令查看当前安装的版本：

 

cd /opt
wget https://github.com/appneta/tcpreplay/releases/download/v4.5.1/tcpreplay-

4.5.1.tar.gz

tar xf tcpreplay-4.5.1.tar.gz

cd tcpreplay-4.5.1.tar.gz

ln -s /opt/tcpreplay-4.5.1/src/tcpreplay /bin/tcpreplay
ln -s /opt/tcpreplay-4.5.1/src/tcprewrite /bin/tcprewrite

tcpreplay -V
tcprewrite -V
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四、实战演练  

1.注意事项  

1）重放的方向和报文感知  

重放可以在客户端进行重放，也可以在服务端进行重放，甚至在一个隔离的实验环境下进行请求重放。

如果在客户端进行重放，重放一个完整包，以单个报文帧为维度，只有客户端往目的端发出去的方向，

重放时目的端能收到这部分包，而在客户端重放目的端过来方向的包，只有客户端自己能收到，服务端

感知不到；

同理，如果在服务端进行重放，以单个报文帧为维度，只有服务端往客户端传输的方向，重放时客户端

能收到，在服务端重放客户端往服务端传输数据的方向，只有服务端能收到，客户端感知不到。

 

2）为什么不推荐使用-i any抓包再进行重放  

在Linux上的抓包，如果抓包接口指定为-i any（比如tcpdump -i any），即抓取所有网卡，此时数据链路

层可能不再显示为以太网，而是Linux cooked capture v2(SLL)，这是Linux上的伪协议，因为并不是一台

机器上的所有接口都具有相同的链路层头部，参考wireshark官网说明。这种情况tcpreplay是无法对这类
没有以太网头部的报文进行重放的，会发现重放没有效果，发不出去包或者报错，因此重放pcap文件
前，确保报文头里有以太网头部。

正常的以太网头部：

SLL头部：
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客户端 服务端 涉及协议

192.168.1.14 192.168.1.8 ICMP、80/TCP

 

 

3）重放包不会模拟TCP协议栈的行为  

tcpreplay只是重放报文，不会模拟TCP协议栈的行为，或者说，它并不负责维护TCP连接的状态。因此它

不会自动处理TCP的三次握手过程和交互行为。比如客户端重放了SYN报文，服务端响应了SYN-ACK报

文，但由于tcpreplay不会自动处理TCP的三次握手过程，客户端没有发送ACK报文来完成握手，导致连接

被拒绝。因此看到这类TCP重放涉及到很多不能正常建立连接而会被RST的场景也不要诧异，是符合预期

的。

看到这里可能还是比较抽象，不知道什么意思，不妨来看下面的几个例子。

 

2.完整重放  

完整重放场景下，将pcap抓包文件的每一帧，重放到网络。

比如下面这个场景：

首先我们在客户端抓取一段ICMP和TCP 80端口的报文：

tcpdump -i eth0 -nn host 192.168.1.8 and \( tcp port 80 or icmp \) -v -w client.pcap
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已经有了pcap原始抓包文件，我们使用tcpreplay将这个包文件完整重放一下，并且在客户端、服务端同

时部署抓包，看看是什么表现。

首先我们需要更新下client.pcap报文中TCP下的checksum校验和，并输出为client_fix.pcap：

1）为什么需要更新checksum？  

校验和（checksum）是通过对数据进行计算得到的一个数值，发送方和接收方会对相同的数据计算出相

同的校验和。如果接收方计算出的校验和与发送方提供的校验和不一致，就说明数据在传输过程中发生
了错误，接收方会丢弃该数据包，比如不做csum更新的话，对端收到重放包，校验不对，是不会正常响

应的，直接丢弃掉：

通过netstat也可以统计收到的checksum错误的包量：

从上图不难发现，没做checksum更新时，直接重放client.pcap，客户端发了四个TCP包给服务端，但服务

端校验csum不正确，并没有响应客户端，此时InCsumErrors值也正好增加了4个。

对比修复前、修复后的两个pcap文件，可以看到checksum字段明显发生了变化，其它字段保持不变：

tcprewrite --infile=client.pcap --outfile=client_fix.pcap --fixcsum

netstat -s|grep -i sum 
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2）开始完整重放  

更新校验和后，我们将client_fix.pcap完整重放：

最下面会展示重放的包量、耗时、发包速率pps、带宽、流数量、成功包量、失败包量、截断包量、重传

报量等统计信息。

 

重放报文的同时，我们在客户端、服务端同时抓包。

此时我们先对比下更新checksum后的原始包client_fix.pcap，和重放原始包后在客户端抓到的包

client_replay.pcap，有什么区别：

tcpreplay -v -t -i eth0 client_fix.pcap #-v参数可以看到重放的每一帧的细节；-t参数尽可能快的重放

数据包
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1-6 帧，客户端已经重放完了原始报文，这是两个包的相同部分。

第7帧开始，客户端收到了来自服务端发出来的SYN,ACK第二次握手的报文，是回复给第2帧的，这

也是符合预期的，服务端收到了客户端的SYN请求，回复SYN,ACK很合理，只不过回复速度比客户端

重放速度慢，因为客户端并不需要等待连接建立，它仅仅是把pcap里面的报文以最快的速度重放一

遍，发包速度肯定会非常快，也不涉及什么tcp 0.2s的定时器和超时重传等逻辑，前面注意事项也说
过，它不会模拟TCP协议栈的行为。

到了第8帧，客户端主动发送了RST来响应服务端回复的第7帧，在客户端看来，此时我已经没有任

何SYN_SENT状态的TCP连接，服务端给我发送一个SYN,ACK是什么意思，直接RST拒绝掉。

第10、11帧，通过RST的SEQ序列号可以发现，客户端收到了服务端的RST，是RST给第5帧FIN,ACK

的，因为服务端也觉得莫名其妙，这条TCP连接并没有正常建立，客户端给我FIN,ACK是什么意思，
我要结束挥手哪条连接？不认识，直接RST拒绝。

同理，第12帧，也是服务端响应RST给客户端的第6帧ACK的，在服务端来看，莫名其妙给我发送一

个ACK过来，RST拒绝。

为什么会RST？

回到前面说的注意事项，因为tcpreplay重放的数据包并不会模拟TCP协议栈的行为和维护TCP连接的状

态，只是单纯将pcap里的报文发完，此时两端对这些报文都会产生疑惑，明明TCP连接没有Established，

为什么给我发一些奇奇怪怪标志位的包，无法正常处理这些包，那么就用RST来回复你。

顺便穿插下，其实用nping指定flag标志位也能模拟测试这类RST的场景，比如客户端向服务端发送一些莫

名其妙的标志位的包：

这类包无不例外都被RST掉了。

 

接着，我们对比客户端抓的包client_replay.pcap和服务端抓的包server.pcap：

nping --tcp -p 80 --flag ACK 192.168.1.8       # 发ACK包给服务端

nping --tcp -p 80 --flags SYN,ACK 192.168.1.8  # 发SYN,ACK包给服务端

nping --tcp -p 80 --flags FIN,ACK 192.168.1.8  # 发FIN,ACK包给服务端

Ro
ka
s.
Ya
ng
@g
ma
il
.c
om



对比ip.id和checksum，可以发现几个特点：

客户端重放的包，如果方向是服务端往客户端发送的，客户端重放只会重放给自己，没办法给服务端也

发送一份，能重放给服务端的，只有客户端往服务端发送的这个方向，比如上图server.pcap中的SYN（第

1帧）、ACK（第3帧）、FIN,ACK（第4帧），ACK（第7帧），其余的几帧，比如SYN,ACK（第2帧）是服务

端实时响应的，而非重放产生的，重放的SYN,ACK checksum是0xb783，服务端实时响应的SYN,ACK 
checksum是0x8395，其余的同理。

因此得出一个结论：

客户端重放完整的数据包，不需要服务端去响应这些重放包，而是完整把这些包发一遍；

客户端重放数据包时，对于客户端往服务端发送方向的数据，服务端是能收到的，服务端往客户端

方向发送的数据，客户端只能重放给自己，没能力要求服务端传送这样的一个数据包过来；

在服务端看来，因为重放过来的包不具备真正意义上的建联属性，服务端即使响应第二次握手

SYN,ACK，连接也建立不起来，因此对于后续客户端发送的ACK、FIN,ACK等都会发送RST响应这类报

文。

 

TCP部分已经看完，我们再来看ICMP部分。

同时打开需要被重放的包client_fix.pcap、重放时在客户端的实时抓包client_replay.pcap、重放时在服务

端的实时抓包server.pcap：

对比ip.id不难发现，和上面的结论有一些共同之处：

客户端重放完整的数据包时，过去的方向icmp request和过来方向的icmp reply都会重放；

对于icmp request，确确实实已经重放给服务端了，服务端已经收到了，并且响应了；

对于重放的icmp reply，客户端会重放给自己，再加上服务端实时响应的icmp reply，因此客户端的

实时抓包，出现了重复的icmp reply响应。
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3.重放单方向的包  

只重放客户端发出去的包，还是以client.pcap为例，我们将客户端发出去的方向的包过滤出来：

 

进行csum修复：

 

重放更新csum后的包给服务端：

 

此时在服务端抓包可以看到，客户端自顾自一次性重放完了SYN（第一次握手）、ACK（第三次握手）、

FIN,ACK（申请挥手）、ACK（确认挥手）等单方向的包，此时服务端处理也很有意思：

服务端回复了SYN,ACK来回应客户端的第一次握手SYN，因为中间链路也存在耗时的原因，在客户端

看来，这个SYN,ACK明显没有客户端的发包速度快，因此在倒数的几个帧里；

紧接着，服务端回复了RST去响应客户端发出来的FIN,ACK，因为在服务端来看，这条TCP连接并没

有正常建立成功，客户端发个FIN,ACK，服务端不理解什么意思，直接RST拒绝；

同时客户端也发送RST来回复服务端发出来的SYN,ACK，因为在客户端看来，也不懂对端发的
SYN,ACK是什么含义，自己并没有SYN_SENT状态的连接。

 

 

4.重放特定报文  

重放特定报文，对于环境较为复杂的业务场景和自研应用层协议场景非常有用，排除了一些干扰因素，

让重放实验更纯净简洁，以下通过第一次握手SYN的重放和dns query请求重放进行举例。

tcpdump -r client.pcap src 192.168.1.14 -w client_requests.pcap

tcprewrite --infile=client_requests.pcap --outfile=client_fix.pcap --fixcsum

tcpreplay -v -i eth0 -p 1000 client_fix.pcap # -p指定每秒发包速率
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1）重放第一次握手的SYN报文  

比如client_tcp.pcap报文里有一些和内外网服务端80端口建联的完整请求：

我们只想重放第一次SYN握手的部分，首先需要把SYN标志位为1并且ACK为0的报文过滤出来保存为
client_syn.pcap：

tcpdump可以是：

tshark可以是：

 

过滤出来的client_tcp.pcap内容如下：

接下来，我们使用tcprewrite来更新一下checksum：

 

一切准备就绪，准备开始重放，在此之前我们在客户端部署下抓包：

tcpdump -r client_tcp.pcap 'tcp[tcpflags] & (tcp-syn) != 0 and tcp[tcpflags] & (tcp-
ack) == 0' -w client_syn.pcap

tshark -n -q -r client_tcp.pcap -Y 'tcp.flags.syn==1&&tcp.flags.ack==0' -w 
client_syn.pcap

tcprewrite --infile=client_syn.pcap --outfile=client_syn_fix.pcap --fixcsum
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紧接着，使用tcpreplay开始重放：

我们观察下客户端的实时抓包：

四次SYN重放，都成功拿到了对端的SYN,ACK响应，紧接着客户端RST了对端的SYN,ACK，因为客户端重放
报文，不存在TCP连接的建立，不会模拟TCP协议栈的行为，因此，tcpreplay不会自动处理TCP的三次握

手过程，看过前面的注意事项就知道，发RST，非常合理。

2）重放dns query查询请求  

比如dns.pcap这个抓包文件，里面有一系列DNS查询请求，我们想把dns查询请求单独过滤出来并进行重

放。

首先把dns query请求筛选出来另存为dns_query.pcap：

或者：

tcpdump -i eth0 -nn -s 0 tcp port 80 -v -w client_syn_replay.pcap

tcpreplay -v -t -i eth0 client_syn_fix.pcap

tcpdump -n -r dns.pcap 'udp port 53 and udp[10] & 0x80 == 0' -w dns_query.pcap
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更新checksum，输出为dns_query_fix.pcap：

 

之后我们便拿到了可以用于重放的pcap包：

一共四条A记录的查询，对应两个内网DNS服务器。

 

到此，可以开始重放dns_query_fix.pcap，同时我们在客户端抓包，看看能否拿到服务端的响应：

用wireshark打开客户端抓包文件client_dns.pcap：

tshark -n -q -r dns.pcap -Y 'dns.flags.response == 0' -w dns_query.pcap

tcprewrite --infile=dns_query.pcap --outfile=dns_query_fix.pcap --fixcsum

tcpdump -i eth0 -nn -s 0 udp port 53 -v -w client_dns.pcap

tcpreplay -v -t -i eth0 dns_query_fix.pcapRo
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客户端 服务端 涉及协议

192.168.1.14 192.168.1.8 ICMP、80/TCP

客户端 客户端MAC 服务端 服务端MAC 涉及协议

192.168.1.12 00:50:56:81:8e:44 192.168.1.72 00:50:56:81:be:58 ICMP、80/TCP

客户看到四条A记录的重放，服务端都一一响应了。dnsmasq服务器也能查询到此次日志：

5.重写源IP/目的IP/源MAC/目的MAC再进行重放  

已知client.pcap文件涉及到的信息如下：

假设因为生产环境的原因，1.14生产机器不能再用于重放，此时我们想要在别的客户端和服务端进行重放

实验，譬如192.168.1.12进行重放，重放给192.168.1.72，信息如下：

 

因为tcprewrite重写的方向是每一帧维度的源端和目的端，不区分IP或mac，只区分左右方向，比如一条
交互报文如下：

这两个正常交互报文，方向不一样，在tcprewrite眼里，第一条报文的源是A目的是B，第二条报文的源是

B目的是A，如果直接使用tcprewrite修改源地址和目的地址，比如源重写为a，目的重写为b，会造成如下

效果：

第一条报文没问题，第二条报文就有问题了，方向发生了变化，正确方向应该是：

A --icmp request--> B

B --icmp reply  --> A

a --icmp request--> b
a --icmp reply  --> b

b --icmp reply --> a
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因此，要正确的重写整个报文里的源目的，并且保证方向正确，要做的步骤稍微有点繁琐：

 

1）将报文拆成两个方向的包  

拆包使用tcpdump、tshark、wireshark都可以，将我们要的报文方向过滤出来写入到新pcap文件即可；比

如客户端出去的方向，tcpdump可以是：

tshark可以是：

以上方式二选一即可，tcpdump更常用。

 

服务端进来的方向：

 

拆成两个方向的包后可以看到每个包都是单方向的报文：

tcpdump -r client.pcap src 192.168.1.14 -w client_src.pcap

tshark -n -q -r client.pcap -Y 'ip.src==192.168.1.14' -w client_src.pcap

tcpdump -r client.pcap dst 192.168.1.14 -w client_dst.pcap
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重写后源IP 重写后目的IP 重写后源MAC 重写后目的MAC

192.168.1.12 192.168.1.72 00:50:56:81:8e:44 00:50:56:81:be:58

重写后源IP 重写后目的IP 重写后源MAC 重写后目的MAC

192.168.1.72 192.168.1.12 00:50:56:81:be:58 00:50:56:81:8e:44

2）分别对两个包进行源目的重写  

首先对源方向的包重写源IP、目的IP、源MAC、目的MAC：

 

对应的tcprewrite写法可以是：

 

同理，我们再对服务端过来方向的包进行重写：

重写后，源目的IP地址、源目的MAC地址，从生产机器变为了我们的实验机器：

 

tcprewrite --infile=client_src.pcap --outfile=client_src_rewrite.pcap -S 

0.0.0.0/0:192.168.1.12 -D 0.0.0.0/0:192.168.1.72 --enet-smac=00:50:56:81:8e:44 --enet-
dmac=00:50:56:81:be:58

tcprewrite --infile=client_dst.pcap --outfile=client_dst_rewrite.pcap -S 

0.0.0.0/0:192.168.1.72 -D 0.0.0.0/0:192.168.1.12 --enet-smac=00:50:56:81:be:58 --enet-
dmac=00:50:56:81:8e:44
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3）合并重写后的两个包  

使用mergecap合并即可，默认会按照时间顺序合并：

合并后的包，五元组中的其中四元组终于被正常修改，重写成了我们想要的实验对象：

后续可以对此包进行tcpreplay重放操作。

 

4）重放报文  

重放之前，别忘了更新一下checksum：

 

之后把client_rewrite_fix.pcap需要被重放的报文，放到192.168.1.12源端上进行重放（当然你也可以放到服

务端进行重放）：

在服务端抓包也能正常收到客户端发过来的重放包：

mergecap -w client_rewrite.pcap client_src_rewrite.pcap client_dst_rewrite.pcap

tcprewrite --infile=client_rewrite.pcap --outfile=client_rewrite_fix.pcap --fixcsum

tcpreplay -v -t -i ens160 client_rewrite_fix.pcap
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客户端 服务端 涉及协议

192.168.1.14 192.168.1.8 ICMP、80/TCP

客户端 客户端MAC 服务端 服务端MAC 涉及协议

192.168.1.12 00:50:56:81:8e:44 192.168.1.72 00:50:56:81:be:58 ICMP、80/TCP

5）另一种可选方案（tcpprep、endpoints、cache）  

上面拆包、处理包再合并包的步骤较为繁琐，还有一种方式时，使用tcpprep来配合实现。

还是下面这个场景为例，已知client.pcap文件涉及到的信息如下：

假设因为生产环境的原因，1.14生产机器不能再用于重放，此时我们想要在别的客户端和服务端进行重放

实验，譬如在1.12进行重放，重放给1.72，信息如下：

 

使用tcpprep将pcap文件中的数据包按照客户端和服务器进行分类。

 

方式一：将client.pcap文件中IP为192.168.1.14/32的设置为client端，剩余的视为为server端：

此时生成了一个cache缓存文件，后面tcprewrite重写的时候会用到这个缓存文件，生成后内容如下：

tcpprep -c 192.168.1.14/32 -i client.pcap -o client.cache
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方式二：让tcpprep采用自动/client分包模式生成缓存文件：

内容如下：

自动模式下tcpprep认为有以下特征的IP为client端：

发TCP SYN包的；

发DNS请求包的；

收到ICMP-Port Unreachable端口不可达的；

认为有以下特征的视为server端：

发TCP SYN,ACK的；

发DNS响应的；

发ICMP-Port Unreachable端口不可达的；

如果你已经清晰知道哪些IP是源IP，建议采用方式一。

 

紧接着，我们使用tcprewrite修改源IP/目的IP/源MAC/目的MAC，并且更新checksum：

tcpprep -a client -i client.pcap -o client.cache

tcprewrite --enet-smac=00:50:56:81:8e:44,00:50:56:81:be:58 --enet-

dmac=00:50:56:81:be:58,00:50:56:81:8e:44 --endpoints=192.168.1.12:192.168.1.72 --

infile=client.pcap -c client.cache --outfile=client_rewrite_fix.pcap --fixcsum
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源IP 源端口 目的IP 目的端口 协议

192.168.1.14 60000,60001 192.168.1.8 22 TCP

源IP 源端口 目的IP 目的端口 协议

192.168.1.14 60002 192.168.1.8 22222 TCP

此时我们已经一次性修改完了需要重放的报文文件的源IP/目的IP/源MAC/目的MAC，一切符合预期，之后
按照上面的重放步骤正常进行即可。

6.重写源端口/目的端口再进行重放  

当业务端口发生变化，或者源/目的端口已经被占用，需要修改端口进行重放数据包时，tcprewrite的-r/--

portmap参数就派上了用场，此参数可以重写TCP、UDP的源目的端口，用法可以是端口范围、多个具体

端口修改为指定端口。

 

比如以下场景，pcap包里的原始业务访问五元组：

由于某种原因，源端口60000/60001、目的端口22都被其它业务占用，重放时，需要修正为最新的业务端
口：

 

此时已知client.pcap报文内容如下：

即客户端用60000和60001作为源端口往服务端22端口分别发了一次TCP探测。

 

重放时，需要把60000和60001端口均修改为60002端口，目的端口22修改为22222端口输出为

client_port_changed.pcap，那么tcprewrite可以这么写：
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同时，更新下csum值，输出为client_port_changed_fix.pcap：

此时可能会弹出警告，其中有些包不能被--fixcsum参数强制更新csum进行修改：

可以使用--fixhdrlen作为替代，即更改TCP/IP头部以匹配数据包长度：

此时使用Wireshark看一下最终我们需要重放的包client_port_changed_fix.pcap：

 

源目的端口已经成功修改，接下来将这个pcap包正常进行重放即可。

tcprewrite --portmap=60000-60001:60002 --portmap=22:22222 --infile=client.pcap --
outfile=client_port_changed.pcap

tcprewrite --fixcsum --infile=client_port_changed.pcap --

outfile=client_port_changed_fix.pcap

tcprewrite --fixhdrlen --infile=client_port_changed.pcap --

outfile=client_port_changed_fix.pcap

tcpreplay -i eth0 -v -t client_port_changed_fix.pcap
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参数 含义

-L number/--

limit=number
设置重放的包量，重放到指定包量后停止重放；默认-1，不限制。

--duration=number 设置重放的秒数，超过指定时间后停止重放；默认-1，不限制。

-x string/--

multiplier=string

设置重放的倍率，比如-x 2.0指定2倍速进行重放，-x 0.7指定0.7倍进行重

放。

-p string/--pps=string
设置每秒发包量，比如-p 200，则为每秒发200个包，-p 0.25，一分钟发15

个包。

-M string/--

mbps=string

设置重放的带宽大小，比如-M 1000以1Gbps的速率发送，前提发包机器

的带宽和机器性能不是瓶颈。

-t/--topspeed 以最快速度重放。

--pps-multi=number
每个时间间隔要发送的包量，和前面的-p参数必须一起使用，比如 -p 200

--pps-multi=10 含义为每10秒发送200个包。

-l number/--

loop=number
设置循环重放的次数，默认为1次。

--loopdelay-
ms=number

设置循环和循环之间的间隔时间，单位ms，这个参数必须要和-l/--loop参
数一起出现。

--loopdelay-

ns=number

和上一个参数唯一区别是，它的单位是ns（纳秒），必须和-l/-loop参数

一起出现。

在服务端抓包可以看到，已经接收到了客户端重放的请求，并且csum值正确。

7.一些控制重放速率和循环次数的参数  

如果需要控制重放速率或循环重放的次数，下面这些参数较为有用：

比如我想设定循环重放10次，循环和循环之间间隔100ms，并且以最快的速度重放，可以是：
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或者，我想设置重放完10个包后停止重放，并且发包速率为每秒2个，可以是：

其它参数不再一一演示，可根据需求搭配使用，有些参数和参数之间会产生互斥，不能同时出现。

8.重放前将数据包预加载到内存  

一个比较重要的提高性能的参数-K/--preload-pcap，此选项在开始发送之前将指定的pcap加载到内存

（RAM）中，以提高重放性能，同时对启动性能有一定的影响，因为在 tcpreplay开始发送数据包之前，

会有一个初始的延迟，用来将所有数据包加载到内存中。此选项还抑制了每次迭代的流统计数据收集，

可以显著减少内存占用。

这样做的好处是可以减少磁盘I/O操作，因为数据包直接从内存中读取而不是从磁盘读取，从而显著提高

数据包发送的速度和整体重放性能，特别是对于一些pcap大包，或者需要循环多次重放的情况效果更为

明显。

tcpreplay -i eth0 --loop=10 --loopdelay-ms=100 -t client_replay.pcap

tcpreplay -i eth0 --limit=10 --pps=2 client_replay.pcap
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在配合--loop参数使用的情况下，流量统计信息是基于首次循环迭代中收集的数据和用户提供的选项来预
测的，这可以显著减少内存使用量，因为不需要为每次循环都存储详细的统计数据。即使在多次循环

中，数据包也只会被预加载一次，即在第一次循环开始前。

 

比如我想循环500次重放，循环和循环之间间隔10毫秒延时，以最快速度重放完所有包，可以是：

第一行输出了"File Cache is enabled"，说明缓存被启用了，这个过程可能会有一定延时，是将包文件预

加载到内存的耗时。

 

五、总结  
到此，本文系统地介绍了tcpreplay及其相关工具在网络测试、安全评估和故障诊断中的应用。首先，概

述了tcpreplay的主要功能，包括重放网络流量、调整重放速度和循环次数等，并强调了其在重现网络交

互、全面测试网络行为等方面的重要性。接着，详细讨论了完整重放与筛选重放的优缺点及适用场景，
帮助读者根据实际需求选择合适的重放策略。

同时演示了如何使用tcpdump、tshark等工具进行报文筛选并配合tcprewrite进行重写，以便更精确地控制
测试流量，并通过实战演练展示了如何修改源IP、目的IP、源MAC、目的MAC等信息进行流量控制。

最后，文章总结了提高重放性能的关键参数和技巧，如预加载pcap文件到内存、设置重放倍率等。这些
内容不仅提高了网络测试的效率和准确性，还为网络安全人员和测试人员提供了实用的指导。最后，希

望本文对你能有所帮助。

tcpreplay -i eth0 -K -t --loop=500 --loopdelay-ms=10 client_replay.pcap
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